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Die in diesen Unterlagen enthaltenen Angaben und Daten kénnen ohne vorherige Ankiindigung geandert werden.
Ohne ausdrtickliche schriftliche Erlaubnis der TDi GmbH darf kein Teil dieser Unterlagen fiir irgendwelche Zwecke
vervielféltigt oder tibertragen werden, unabhangig davon, auf welche Art und Weise oder mit welchen Mitteln

- elektronisch oder mechanisch - dies geschieht.

Es gelten die AGB der TDi GmbH. Hiervon abweichende Vereinbarungen bediirfen der Schriftform.

Copyright © TDi GmbH TechnoData - Interware. Alle Rechte vorbehalten.
Matrix Logon ist eine patentierte Losung der TDi GmbH.

Windows ist ein eingetragenes Warenzeichen der Microsoft Corporation.
Das Windows-Logo ist ein eingetragenes Warenzeichen (TM) der Microsoft Corporation.

Software Lizenz
Die Software und die mitgelieferte Dokumentation sind urheberrechtlich geschiitzt. Durch die Installation erklaren Sie
sich mit den Vertragsbedingungen des Lizenzvertrages einverstanden.

Lizenzvertrag

TDi GmbH (kurz TDi) gewéhrt dem Kaufer das einfache nicht ausschlieRliche und nicht tbertragbare Lizenz-Recht,

die Software auf einem einzelnen Computer, bzw. vernetzten Computersystem (LAN) zu benutzen. Das Kopieren oder
jede anderweitige Vervielféltigung von Teilen oder der gesamten Software sowie das Mischen und Verbinden mit
anderer Software ist ausdriicklich untersagt. Zu Sicherungszwecken darf der Kiufer eine einzelne Kopie der Software
fur sich anfertigen (Back-up). TDi behilt sich vor, die Software zu dndern, weiterzuentwickeln, zu verbessern oder durch
eine neue Entwicklung zu ersetzen. Es besteht keine Verpflichtung ftir TDi, den Kiufer tiber Anderungen, Neu- und
Weiterentwicklungen sowie Verbesserungen zu informieren oder ihm diese zur Verfligung zu stellen. Eine rechtlich
verbindliche Zusicherung bestimmter Eigenschaften wird nicht gegeben. TDi haftet nicht fiir Schaden, es sei denn, ein
Schaden ist durch Vorsatz oder grobe Fahrlassigkeit auf Seiten der TDi oder deren Erfiillungs- und Verrichtungsgehilfen
verursacht worden. Jede Haftung fiir indirekte sowie fiir Begleit- und Folgeschaden ist ausgeschlossen.

Einhaltung der CE/FCC-Bestimmungen

C € Dieses Gerat wurde auf Einhaltung der Grenzwerte fiir Digitalgeréte der Klasse B gepriift und zugelassen.

Der Betrieb unterliegt folgenden Bedingungen:

1. Das Gerdt darf keine schadlichen Storstrahlungen verursachen

2. Das Gerdt muR Stérstrahlungen verarbeiten kénnen, einschlieRlich solcher Strahlungen, die zu einem
unerwiinschten Betrieb fiihren kénnten.

Das Produkt erfiillt die Grenzwerte gemaR ENs5022 Class B, EN50081-1, EN50082-1 and EN55024.
Eine Anderung des Produktes ohne die ausdriickliche Zustimmung von TDi GmbH, kann dazu fihren, daR die CE/FCC-
Bestimmungen nicht mehr erfiillt sind. In diesem Fall erlischt das Nutzungsrecht des Anwenders fiir dieses Produkt.
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Vorwort

Danke, dass Sie sich fiir Produkte aus dem Hause TechnoData Interware interessieren. Mit
diesem Benutzerhandbuch méchten wir Sie so gut wie moglich im Umgang mit Matrix
unterstiitzen. Sollen Sie noch Fragen oder Anregungen haben, stehen wir lhnen gerne
auch direkt zur Verfugung.

Unsere USB-Sticks werden als ,,Dongle* bezeichnet, wenn sie als Software-Kopierschutz
verwendet werden. Im Einsatz mit Matrix Logon werden sie als ,, Token“ bezeichnet.

Auf unserer Webseite www.tdi-matrix.de finden Sie stets die aktuelle Software und
uber dieses Handbuch hinausgehende Beispiele und Readme-Dateien fiir Windows,
Mac OS X, Linux sowie zusatzliche Tools zur Optimierung lhrer Arbeit mit Matrix. Fur
Verbesserungsvorschlage und Tipps sind wir stets offen.

Sie erreichen uns unter support@tdi-matrix.de
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Matrix Logon

Wissen Sie, wer sich alles auf lhrem Web-Portal einloggt?

Das Problem mit Passworten ist, dass man sehr schnell keine Kontrolle mehr dartiber
hat. Passworte werden einfach an jemand anderen weitergegeben. Oder sie werden
aufgeschrieben und von anderen gelesen. Oder durch Pishing abgefangen. Passworte
hinterlassen Spuren auf dem Rechner, werden belauscht, verloren usw.

Passwort-Ersatz und das Logon-Konzept

Matrix Logon ist optimiert als sehr gute Alternative der noch verbreiteten
User-ID + Password Methode als Zugang flirs Internet oder Intranet. Es handelt sich hier um
ein neuartiges patentgeschiitztes Verfahren. Sicherheitskonzept und Benutzerfreundlichkeit
sind direkt aus dem Kopierschutz tbernommen.

Unsere Losung verhindert die unbefugte Benutzung und das Pishing von Nutzerdaten.
Auch hier steht der User im Mittelpunkt:

Matrix Logon ist konfliktfrei mit beliebigen Browsern ohne Token-Treiber und Cross-
Platform anwendbar. Die einwandfreie Funktion in jedem Systemumfeld und in jeder
Infrastruktur ist gewdhrleistet.

Matrix Logon basiert auf Hardware und gewéhrleistet eine Two-Factor-Authentication. Ein
Matrix USB-Token ersetzt Login-Daten wie User-ID und/oder Passwort.

Das Verfahren ist sehr sicher, weil die gesamte Kommunikation im Token verschliisselt wird.
Jedes Datenpaket ist mit einem Zufallswert verschlisselt. Somit sind alle tbertragenen
Datenpakete verschieden. Das und weitere Verfahren machen die Ubertragung sehr
sicher.
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Wie funktioniert es?
Matrix Logon basiert auf zwei Komponenten:
1. Der Matrix-Token und die Web-Client Application auf der Client-Seite

2. Der Web Server auf der Betreiber-Seite

Wenn sich der Nutzer einloggt, sendet der Server eine auf Zufallszahlen basierende
Anfrage. Der Nutzer muss den Matrix USB-Token eingesteckt haben und ein ggf. eine
PIN-Nr. eingeben.

Die Server-Anfrage, die PIN und einige andere Datenbldcke werden im Token verschlisselt.
Dieser verschlisselte Datenblock wird zurlick zum Server geschickt.

Wichtig: Der mafigebliche 128-Bit-Schltissel wird im Token und auf dem Server des
Betreibers gespeichert, aber niemals tibertragen.

Matrix Logon bietet Entwicklern eine sichere Losung zur Nutzer-Authentifizierung im
Internet. Nur Nutzer mit einem giltigen Token + PIN durfen auf die Server-Anwendung
zugreifen.

Matrix Logon funktioniert mit allen Web-Browsern in beliebiger Konfiguration, ohne
Cookies, Plugins oder Applets. Die gesamte Kommunikation durch eine normale EXE-Datei
(Web-Client Application) geregelt.

Die Komponenten der Server-Seite werden dem Betreiber im Quelltext zur Verfligung
gestellt. Diese konnen dann einfach in beliebige Scripte, Web-Anwendungen oder
Datenbanken eingebunden werden.

Der folgende Abschnitt beschreibt das Request/Response Interface fiir beide Seiten:
Client und Server.
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WEB-Client Application

Die Web-Client Application wird zum Endkunden geschickt und reprasentiert dort einen Teil
Ihrer Anwendung. Um fiir Ihre Nutzer personalisierte und flexible Web-Client Applications
zu generieren, bieten wir ein Standard-Tool: Matrix Web-Client Wizard.

Matrix WEB-Client Wizard enthilt ein Tool namens MxGenWeb, mit dem die Datei WEB-
Client Application (MxWebs32.exe) erzeugt wird, die dann zum Nutzer geschickt wird.

MxGenWeb hat folgende Grundeinstellungen:

MATRIX WEB-Logon - Client Wizard (DEMO)

Matrix WEB-Client Wizard

Client Arwwendung fir WEB-Logon mit folgenden Parametern erzeugen:

Beenden

F.onfiguration laden
UzerCode: 1234 [DEMO]

Kanfiguration zpeichern
Local-Port: | 8036

App-Mame: |Matrx Secure WEB-Logon

Info-Text: | Copyright (o) TV GmbH v, bdi-matris, de

Auto-Load: [OM  w | [Browser automatizch starten und URL laden)

URL: |ittp:# Aamana natrizlock. de/demo_logan/melogin. hitm?autaload

¥ WEB-Client Anwendung erzeugen v ] i‘jg ¢,¢Q

Local-Port

Hier wir ein lokaler Port bestimmt. Dieser wird von der Web-Client Application ftr die HTTP-
Anfragen benutzt. Derselbe Port muss ebenfalls im Server-Script verwendet werden.

Achtung: Es dirfen nur freie Ports benutzt werden.

App-Name/Info-Text

Hier kdnnen Sie den Namen lhrer Anwendung und die Anzeige fiir den Info-Dialog
festlegen.
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Auto-Load

Hier kann eingestellt werden, ob beim Einstecken des Matrix-Tokens automatisch Ihre
Website geladen wird oder nicht.

Diese Standardeinstellung kann vom User modifiziert werden.

Konfiguration laden / speichern

Um die Verwaltung verschiedener Anwendungen zu unterstiitzen, kdnnen die
Einstellungen in einem Projekt gespeichert werden. Dies ermoglicht eine effiziente spatere
Zuordnung.

v WEB-Client Anwendung erzeugen v

Generiert die personalisierte Web-Client Application (standard Name MxWeb32.exe), die
dann zum Nutzer (Client) geschickt wird.
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Request/Response Interface

Auf der Server-Seite werden Requests (Anfragen) erzeugt (HTTP-Request), zum Web-
Browser geschickt und von der Web-Client Application verarbeitet.

Die Web-Client Application erhalt den HTTP-Request, erwartet die PIN, fihrt die Token-
Prufung durch und leitet die Verschlusselung ein.

Das Verschlisselungsergebnis wird als HTTP-Response zum Server zurlickgeschickt.

. lII'I'IT- F&guest +I'TT='I'-—||I|---I.
ME_C!I.EM Browser Server
Application
HITE Resporsh 75 Resporan ™
z |

i PIM Code Eingabe
¢ Dongle Erkennung
i Daten-Verschiisselung

Die Web-Client Application erhalt die HTTP-Anfrage und schickt die ermittelte HTTP-
Antwort verschlisselt an den Server zuriick.

Die Anfragen (Requests) sehen etwa so aus:

GET

/?site=www.test.com/
logon.php&ssid=4f6dessaisa68o59a5ebs639fafeifo6&action=clientOk HTTP/11
Host: localhost:8096

User-Agent: Mozilla/s.0 (Windows; U; Windows NT 5.; ja-)P; rv:1.7.8) Gecko/
20050511 Firefox/1.0.4

Accept: text/xml,application/xml,application/xhtml+xml,text/html;q=0.9, text/
plain;q=0.8,image/png
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Die Web-Client Application muss die Anfrage verstehen. Dafiir wird nur die 2. Zeile
benutzt:

/?site=www.test.com/logon.php&ssid=4f6de45ai15a68059a5ebg639fafe1fo6&
action=clientOk HTTP/1.

Dies ist ein Beispiel mit 3 Parametern: site, ssid, action.

site .. diesist die Website, auf die eingeloggt werden soll
ssid .. istdie Session-ID des Server-Scripts
action ...  die Aktion, die von der WEB-Client Application ausgefiihrt werden soll

Die Web-Client Application unterstiitzt 4 Anfrage-Aktionen (Requests):
.clientOk*, ,enterPin®, ,readData“ und ,writeData"“.
. Fur die ,clientOK* Anfrage-Aktion ist die Client-Antwort ,clientOk".
. Fur die ,enterPin“ Anfrage-Aktion ist die Client-Antwort ,,pinEntered”.
. Fur die ,readData“ Anfrage-Aktion ist die Client-Antwort ,dataRead".
. Fur die ,writeData“ Anfrage-Aktion ist die Client-Antwort ,dataWrite“.

Die Server-Anfrage muss alle von der Web-Client Application bend&tigten Informationen
enthalten, damit eine plausible Antwort an den Server zurlickgeschickt werden kann.
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Request «clientOk»

Diese Anfrage ist die 1. Aktion und zeigt, dass der Client mit der Arbeit begonnen hat. Sollte
die Web-Client Application nicht funktionieren, erhélt der Browser keine Antwort.

In dieser Anfrage sendet das Server-Script 4 Parameter:

site - dies ist die Site, auf die eingeloggt werden soll.
ssid - ist die Session-ID ,,ssid“ des Server-Scripts.
datal - muss ein hexadezimaler 16-Byte Block sein (z. B. Zufallszahlen), die vom

Server erzeugt wurde.
(16 Bytes hexadezimale Daten = 32 Bytes Text).

action - istder Aktionsname clientOk“.

Anfrage (Request) Beispiel:

/?site=www.test.com/logon.php&ssid=4f6de45ai5a68059a5eb4639fafe1fo6&
data1=223344&action=clientOk
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Response «clientOk»

Die Anfrage,,clientOk*“wird von der Web-Client Application mit dem gleichen Aktionsnamen
,ClientOk“ beantwortet.

In dieser Antwort sendet die Web-Client Application 4 Parameter zuriick:

PHPSESSID - istdie Session-ID ,ssid“aus der Anfrage-Aktion ,clientOk*.

datal - die Web-Client Application gibt den unveranderten Datenblock , datar“

zurtick, der vom Server in der Anfrage-Aktion empfangen wurde.
action - ist der gleiche Aktions-Name ,,clientOk“ wie in der Anfrage-Aktion.
status - istimmer o in dieser Antwort-Aktion.

Antwort (Response) Beispiel:

http://www.test.com/logon.php?PHPSESSID=4f6de45a15a68059a5eb4639f afe1fo6&d
ata1=223344&action=clientOk&status=0

Bemerkung: Das Server-Script priift, ob ,datar“dieselben Werte enthilt wie die gesendeten
Werte. Dadurch wird vom Server erkannt, ob die WEB-Client Application arbeitet, oder
Fehlermeldungen ausgegeben werden sollen.
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Request «enterPin»

Dies ist die 2. Anfrage-Aktion des Servers. Mit dieser Aktion wird mitgeteilt, dass die
PIN-Code Abfrage, sowie die Erzeugung von verschlisselten Daten tUber den Dongle
durchgefiihrt werden soll.

In dieser Anfrage sendet das Server-Script 2 Parameter:
action - istder Aktionsname ,enterPin“.

timeout - istderTimeout-Wertin Millisekunden fur die PIN-Code Anforderung. Erfolgt
die PIN-Eingabe nicht in diesem Zeitintervall, dann wird der PIN-Dialog
automatisch beendet und keine Antwort zum Server zurtickgeschickt.

Anfrage (Request) Beispiel:

/?action=enterPin&timeout=25000

In diesem Beispiel wartet die WEB-Client Application 25 Sekunden auf eine PIN-
Eingabe.

Bemerkung: Das Timeout muss auch auf der Serverseite behandelt werden, da bei einem
Timeout keine Antwort von der Web-Client Application kommt.
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Response «pinEntered»

Auf die Anfrage ,enterPin“antwortet die Web-Client Application mit dem Aktions-Namen

~pinEntered*.

In dieser Antwort sendet die Web-Client Application 5 Parameter zurtick:

PHPSESSID - istdieSession-ID,ssid“, diein der Anfrage-Aktion ,clientOk“vom Server

datal

data?2

action

status

gesendet wurde.

die Web-Client Application gibt den unveradnderten Datenblock ,datar*
zurtick, der vom Server in der Anfrage-Aktion ,clientOk“ empfangen
wurde.

die Web-Client Application gibt einen verschlisselten Datenblock zurtick.
Dieser Datenblock wurde vom Matrix-Token erzeugt, der am Rechner
des Nutzers steckt und reprasentiert den Authentifizierungs-Token des
Nutzers.

Die Struktur dieses verschliisselten Datenblocks ist weiter unten
erklart.

der Aktionsname dieser Antwort ist ,pinEntered*.

der Status-Parameter ist der Return-Code dieser Client-Antwort und
kann folgende Werte haben:

>0 Seriennummer des angeschlossenen Matrix-Tokens
o PIN-Code Eingabe wurde durch den User abgebrochen

-1 Ein Hardware-Kommunikationsfehler ist aufgetreten oder der Token
ist nicht vorhanden

Antwort (Response) Beispiel:

http://www.test.com/logon.php?PHPSESSID=4f6deg5a15a68059a5eb
4639fa feifo6&data1=223344&data2=0011-2233....4455&action=pinEntered&
status=1234567890
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Beschreibung des verschliisselten Datenblocks ,,data2“, der von der Web-
Client Application in der Antwort «pinEntered» zuriickgegeben wird

Der verschlusselte Datenblock ,dataz2“ besteht aus 6 Segmenten, je 4 Byte Hexadezimal:

Lr H 231415 6]

Die Segmente 1, 2, 3 und 4 bilden das verschlusselte Ergebnis von "datar”, das zuvor vom
Server gesendet wurde.

Die hexadezimalen 16 Bytes (,data1“aus der ,clientOk“-Anfrage) werden in der Web-Client
Application in 4 hexadezimale Segmente von je 4 Bytes geteilt und durch den Matrix-Token
verschlusselt.

Diese 4 verschlusselten Segmente werden von der WEB-Client Application in die Segmente
1,3, 5, 6 von ,data2“ zurtickgegeben.

Die Segmente 2 und 4 reprdsentieren ein Verschliisselungsergebnis aus "Token
Seriennummer” und ,User-PIN*.

Die Server-Anwendung muss den ,data2“ Block entschlisseln und tberpriifen. Die
Entschlisselung von ,data2“ muss jeweils Uber die Segment-Paare 1-2, 3-4 und 5-6
durchgefiihrt werden.

Nach der Entschlisselung muss folgender Inhalt in den 6 Segmenten enthalten sein:
. Segmente 1, 3, 5, 6 missen identisch sein mit dem Inhalt von "datar".

. Segment 2 muss die gleiche Seriennummer enthalten, die auch im ,status”
emfangen wurde.

. Segment 4 muss den korrekten PIN-Code des Users enthalten.
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Um ,dataz*zu entschlisseln, muss die Server-Anwendung den gleichen Schlissel besitzen
wie der im Matrix-Token.

Dafiir wird die Seriennummer des Matrix-Tokens auch in den ,status“ Parameter
zurtickgegeben. Die Seriennummer ermoglicht die Anbindung an lhre Kunden-Datenbank
in welcher Sie auf dem Server die jeweiligen Schlussel und PIN-Codes fur jeden Matrix-
Token/User verwalten.

Mit dieser Seriennummer kann dann der korrespondierende Schltssel aus der Datenbank
ausgelesen werden, um die Entschlusselung von ,data2“ durchzufiihren.

Die Authentizitat wird durch den Vergleich der entschlisselten Daten ermittelt.

Auferhalb der Serveranwendung und auRerhalb des Matrix-Tokens ist dieser wichtige
Schlissel (128-Bit-Key) nicht zu sehen und kann deswegen nicht abgefangen und
missbraucht werden.
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Request «readData»

Diese Anfrage kann benutzt werden, um Daten aus dem Speicher des Matrix-Tokens
auszulesen.

In dieser Anfrage sendet das Server-Script 4 Parameter:

datal - DerServersendetin,data1* den verschliisselten UserCode des
Matrix-Tokens. Serverseitig muss nattrlich derselbe Schltssel zur
Verschlusselung benutzt werden wie der im Token. Dieser Buffer ist
ein hexadezimaler String mit folgendem Format:

R1-UC-R2-UC  (Trennzeichen muss ,,-“ sein)

,R1“und ,R2‘ sind Zufallszahlen und ,UC" ist der UserCode des Tokens.
Die Web-Client Application entschlusselt den Buffer ,data1* und
Uberprift den UserCode.

fpos - die Position, ab der aus dem Token-Speicher gelesen werden soll
(Nummer der Variable).

fent - ist die Anzahl von Variablen, die aus dem Token-Speicher gelesen
werden sollen. Die maximale Anzahl von Variablen, die in einem Request
Ubertragen werden kdnnen, ist 79.

action - istder Aktionsname ,readData*.
Anfrage (Request) Beispiel:

/?fpos=1&data1=6B2ABoD7-BCo3A6F0-17F07A20-3C1A0D43&fcnt=3&
action=readData
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Response «dataRead»

Auf die Anfrage ,,readData* antwortet die Web-Client Application mit dem Aktions-Namen
dataRead*.

In dieser Antwort sendet die Web-Client Application 5 Parameter zurtick:

PHPSESSID - istdieSession-ID,ssid“, dieinder Anfrage-Aktion ,clientOk“vom Server
gesendet wurde.

datal - die Web-Client Application gibt in ,,data1“ die Variablen zurlick, die aus
dem Matrix-Dongle gelesen wurden. Die Variablen werden zurtickgegeben
in einem hexadezimalen String mit dem Format:

00000000-00000000-....-00000000 (Trennzeichen muss "-" sein)
data2 - enthilt die Seriennummer des Matrix-Dongle.
action - der Aktionsname dieser Antwort ist ,,dataRead”.
status - der Status-Parameter ist der Return-Code dieser Client-Antwort und

kann folgende Werte haben:

>0 Die Anzahl der Variablen, die aus dem Dongle-Speicher gelesen
wurden

o Eswurden keine Daten aus dem Dongle gelesen

-1 Ein Hardware-Kommunikationsfehler ist aufgetreten oder der
Dongle ist nicht vorhanden

-2 Der angegebene UserCode entspricht nicht dem UserCode aus
dem Dongle

-4 Der Dongle ist gesperrt; die Anti-Hacker-Sperre ist aktiv

-5 Der LPT/USB-Port kann nicht belegt werden, da dieser bereits von
anderen Gerédten belegt ist

-6 Beim Zugriff auf den LPT/USB-Port ist ein Fehler aufgetreten
Antwort (Response) Beispiel:
http://www.test.com/logon.php?PHPSESSID=4f6de45a15a68059a5eb4

639fafeifo6&datai=oAoBoCoD-1A1B1C1D-2A2B2C2D&data2=1234567890&
action=dataRead&status=3
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Request «writeData»

Diese Anfrage kann benutzt werden, um Daten in den Speicher des Matrix-Dongle zu

schreiben.

In dieser Anfrage sendet das Server-Script 5 Parameter:

datal

data?2

fpos

fent

action

der Server sendet in ,data1“ den verschliisselten UserCode des Matrix-
Dongle. Serverseitig muss natrlich derselbe Schliissel zur Verschlisselung
benutzt werden wie der im Dongle. Dieser Buffer ist ein hexadezimaler String
mit folgendem Format:

R1-UC-R2-UC (Trennzeichen muss ,-“ sein)
,R1* und ,R2‘ sind Zufallszahlen und 'UC' ist der UserCode des Dongle. Die
Web-Client Application entschliisselt den Buffer ,data1” und tiberpriift den
UserCode.

der Server sendet die in ,dataz“ die Variablen, die in den Matrix-Dongle
gespeichert werden sollen. Die Variablen werden in einem hexadezimalen
String gesendet mit dem Format:

00000000-00000000-....-00000000 (Trennzeichen muss ,,-“ sein)
die Position, ab der in den Dongle-Speicher geschrieben werden soll
(Nummer der Variable).

ist die Anzahlvon Variablen, die in den Dongle-Speicher geschrieben werden
sollen. Die maximale Anzahl von Variablen, die in einem Request ibertragen
werden kdnnen, ist 79.

ist der Aktionsname ,,writeData*.

Anfrage (Request) Beispiel:

/?data1=6B2ABoD7-BCo3A6F0-17F07A20-3C1A0D43&data2=0AoBoCoD-1A1B1C1D-
2A2B2C2D&fpos=1& fcnt=3&action=writeData
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Response «dataWrite»

Auf die Anfrage ,writeData“ antwortet die Web-Client Application mit dem Aktions-

Namen ,dataWrite“.

In dieser Antwort sendet die Web-Client Application 3 Parameter zurtick:

PHPSESSID - istdieSession-ID,ssid“ diein der Anfrage-Aktion ,clientOk“vom Server
gesendet wurde.

action - der Aktionsname dieser Antwort ist ,dataWrite“.

status - der Status-Parameter ist der Return-Code dieser Client-Antwort und
kann folgende Werte haben:

>0

-1

-2

-4
-5

Die Anzahl der Variablen, die in den Dongle-Speicher geschrieben
wurden

Es wurden keine Daten in den Dongle gespeichert

Ein Hardware-Kommunikationsfehler ist aufgetreten oder der
Dongle ist nicht vorhanden

Der angegebene UserCode entspricht nicht dem UserCode aus
dem Dongle

Der Dongle ist gesperrt; die Anti-Hacker-Sperre ist aktiv

Der LPT/USB-Port kann nicht belegt werden, da dieser bereits von
anderen Geréaten belegt ist

Beim Zugriff auf den LPT/USB-Port ist ein Fehler aufgetreten

Antwort (Response) Beispiel:

http://www.test.com/logon.php?PHPSESSID=4f6de45a15a68059a5eb4639fa
feifo6&action=dataWrite&status=3



w
w
w
T
D
I-
MATR
IX
.D
E

==
7\\§

e

=

=

=

=

==




